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Ayuntam ento de Concejalia de Innovacién
FUENLABRADA Servicio de Sistemas y Tecnologias de la Informacién y
las Comunicaciones

CENTRO DE OPERACIONES DE CIBERSEGURIDAD Y MEJORA DEL CUMPLIMIENTO ENS EN
FUENLABRADA

El proyecto responde al componente 11, Inversién 3 del Plan Nacional de Recuperacion,
Transformacion y Resiliencia (PRTR), financiado por los Fondos Next Generation EU.

El Ayuntamiento de Fuenlabrada, a través de su Oficina Técnica de Ciberseguridad (OTC), ha
implementado el Centro de Operaciones de Ciberseguridad (SOC), un proyecto estratégico, que
tiene como objetivo fundamental reforzar la proteccidn de las redes, sistemas de informacion y
servicios digitales municipales.

El SOC actia como eje central en la deteccién, monitorizacidon y respuesta proactiva ante
incidentes de seguridad, mediante la implementacién de diversas lineas de trabajo, entre las
que destacan:

1. Crear un Centro de Operaciones de Seguridad.

2. Despliegue de soluciones de seguridad encaminadas a la mejora y cumplimiento del
Esquema Nacional de Seguridad (ENS)

3. Herramientas del CCN-CERT para una defensa integral. Puesta en marcha de las
soluciones orientadas a la mejora del cumplimiento normativo, incluyendo vigilancia del
perimetro y red interna, superficie de exposicién y gestion de incidentes de seguridad.

4. Monitorizacidn continua de redesy sistemas para identificar vulnerabilidades y posibles
ataques.

5. Gestidon de incidentes, con protocolos de respuesta rapida para mitigar riesgos y
minimizar impactos.

6. Concienciacion y formacidn del personal municipal en buenas practicas de seguridad
digital.

La implementacién del SOC permite no solo la proteccion de la informacion sensible del
Ayuntamiento, sino que también refuerza la confiabilidad de los servicios digitales ofrecidos a
los ciudadanos y empresas del municipio. Con esta medida, la administracion local avanza hacia
un modelo de gobierno digital mas seguro y resiliente, alineado con los estandares nacionales
y europeos en ciberseguridad.

Linea estratégica 5. Interoperabilidad de servicios basicos de administracion digital.
Ciberseguridad.

Coste: 341.213,95 € IVA incluido.

Fondos que lo han financiado: 165.842,90 € IVA incluido.



